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INTRODUCCION.

La propagacion del Coronavirus (en adelante, “COVID-19”) a finales del afio 2019 ha obligado al
planeta entero en mayor o menor medida, a paralizar su actividad y realizar cambios drasticos en
los extractos econdmicos y sociales de las distintas Sociedades, Territorios y Zonas Geograficas.

Un evento tan inesperado e imprevisible nos ha obligado a todos emplear medidas nuca vistas en
las democracias cercanas, medidas cuyas consecuencias finales aun son desconocidas.

Sentimos que es nuestra labor participar en la disminucidon de los efectos negativos de estas
consecuencias y pretendemos sin ser demasiado pretenciosos aportar nuestro granito de arena
en la continuidad de vuestro negocio, asi como, la superacion exitosa de este evento tan
pernicioso.

ANALISIS O ALCANCE.

Tal y como acabamos de indicar, como consecuencia del reciente brote de Covid-19 y la situacién
de Estado de Alarma en la que nos encontramos, varios de los extractos de nuestra sociedad se
han visto duramente afectados.

Por todo ello, varios son los objetos del presente informe, que para una mejor comprension,
procederemos a enunciarlos en orden correlativo.

En primer lugar, el Estado de Alarma ha impuesto el cierre temporal de todos los sectores
econdmicos no esenciales. Ante ello, algunas de las empresas obligadas al cierre de su negocio al
publico han encontrado una solucién en la venta On-line de sus productos o la prestacién de sus
servicios a través de medios telematicos. Nuestra primera labor, sera determinar cuales son las
precauciones que deben adoptar, y en particular, las obligaciones legales del E- commerce.

En segundo lugar, también hay muchos sectores que han decidido prestar sus servicios de forma
telematica, tales como, consultas médicas, actividades educativas, etc., e incluso han apostado
por el teletrabajo. A tal efecto, prestaremos algunas recomendaciones al respecto, enfocadas a
preservar la seguridad y privacidad de los datos tratados por parte de las empresas y demas
profesionales.

En tercer lugar, trataremos, el ambito laboral, donde se han aplicado medidas tendentes a la
contencidon de la propagacién del virus en los centros de trabajo, provocando nuevos
tratamientos de datos de los empleados, como aquellos relacionados con su salud o el de la
unidad familiar.

Por ultimo, la extensidon por todo el planeta del virus Covid-19 ha provocado un aumento de los
ciberataques. También el Tele-trabajo o el acceso remoto a los dispositivos por parte de los
empleados son situacidn que los ciberdelincuentes aprovechan para atacar.
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En relacidén con esta situacidon, mdas adelante procederemos a realizar algunas recomendaciones

para evitar o en su caso disminuir, el impacto que puedan causas los ciberataques.

Por ultimo, debemos especificar que a pesar de que nos encontramos ante una emergencia

sanitaria de alcance general,

la normativa en proteccidn de datos, no limita o impide el tratamiento de datos se salud, sino que

“El tratamiento de datos personales también debe considerarse licito
cuando sea necesario para proteger un interés esencial para la vida del
interesado o la de otra persona fisica. En principio, los datos personales

Unicamente deben tratarse sobre la base del interés vital de otra
persona fisica cuando el tratamiento no pueda basarse
manifiestamente en una base juridica diferente. Ciertos tipos de
tratamiento pueden responder tanto a motivos importantes de interés
piblico como a los intereses vitales del interesado, como por ejemplo
cuando el tratamiento es necesario para fines humanitarios, incluido el
control de epidemias y su propagacion, o en situaciones de emergencia
humanitaria, sobre todo en caso de catastrofes naturales o de origen

humano.”

vital del interesado u otra persona fisica.

LEGISLACION

al contrario, lo
regula de manera
expresa en el
Considerando (46)
del R.G.P.D. donde
reconoce que en
situaciones
excepcionales,
como una
epidemia, la base
juridica de los
tratamientos
puede ser miultiple,
basada tanto en el
interés publico,
como en el interés

= Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016

(R.G.P.D.).

= Ley Organica 3/2018, de 5 de diciembre, de Proteccidén de Datos Personales y garantia de

los derechos digitales (L.O.P.D.G.D.D.).

= Real Decreto-ley 11/2020, de 31 de marzo, por el que se adoptan medidas urgentes

complementarias en el ambito social y econdmico para hacer frente al COVID-19.

* Ley 34/2002 de servicios de las sociedad de la informacién y del comercio electrénico

= Ley de Ordenacién del Comercio Minorista.

= Real Decreto Legislativo 1/2007, de 16 de noviembre, por el que se aprueba el texto

refundido de la Ley General para la Defensa de los Consumidores y Usuarios y otras leyes

complementarias
= Informe del Gabinete Juridico de la AEPD. N/REF: 0017/2020.
= FAQ sobre el COVID-19 publicado por la AEPD.
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DESARROLLO.

VENTA POR INTERNET.

El E-commerce parece cobrar especial relevancia durante el Estado de Alarma

provocado por el Covid- 19, de tal forma, que la venta On-line resulta ser una medida
eficaz que permite la continuidad de un negocio que de otra manera estaria obligado ya
no solo a bajar su persiana, sino a suspender su actividad durante el periodo de
confinamiento.

Para poder empezar a vender de esta forma, muchos se estaran preguntando por donde empezar
o cuales son las distintas obligaciones con las deben cumplir.

Pues bien, es irrelevante lo cual grande o pequefio sea tu empresa o la cantidad de productos que
vayan a venderse o el tipo deservicio que desea prestarse, todos deben cumplir con las
obligaciones legales.

En cuanto a la implantacion de la tienda On-line hay tener en cuenta, la siguiente normativa, de
la cual procederemos a informar con cardcter general en las siguientes lineas:

e Ley 34/2002 de servicios de las sociedad de la informacién y del comercio electrénico
(LSSI).

Una de las normativas mas importantes a las que hay que prestar especial atencidn es la
Ley de Servicios de la Sociedad de la Informacion y Comercio Electrdnico (LSSI), que regula
determinadas obligaciones a la hora de vender por Internet.

e Ley de Ordenacion del Comercio Minorista.

Las tiendas On-line deben cumplir una serie de condiciones legales especificas, ya que la
relacion entre proveedor y cliente se realizan sin la presencia fisica simultédnea, por lo que
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los articulos que afectan especialmente a las tiendas virtuales son los correspondientes a
las Ventas a Distancia.

e Real Decreto Legislativo 1/2007, de 16 de noviembre, por el que se aprueba el texto
refundido de la Ley General para la Defensa de los Consumidores y Usuarios.

Basicamente, cualquier tienda virtual que venda sus productos o preste servicios a
personas fisicas debe cumplir con determinadas obligaciones recogidas en la normativa
mencionada.

Estas son algunas de las obligaciones legales con las que hay que cumplir, si quieren vender por

internet.
I-ey 34/2002 de Deber de Informacidn Se aplica a empresas y profesionales que
servicios de las desarrollan una actividad econdémica de
. comercio electrénico por Internet y establece la
sociedad de la necesidad de que la plataforma de ecommerce
informacion y albergue en un lugar visible y accesible a

cualquier usuario los datos basicos del negocio

del comercio —— .
, . Si realizas contratos de caracter electrénico,
electrénico tendras el deber de facilitar al cliente,
informaciéon  referente al  proceso de
contratacion electréonica, en los instantes
anterior y posterior a la celebracién del contrato

Condiciones de uso Las condiciones del servicio recogen los
derechos y obligaciones de los clientes vy

usuarios y deben ser aceptadas de previa y
expresamente por el usuario antes de adquirir
cualquier producto o servicio de nuestra
plataforma de ecommerce.

De la misma forma que los datos basicos de la
empresa, deben colocarse en un lugar visible y
de fdacil y acceso y estar redactadas de manera
clara, concisa.
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Ley de
Ordenacion del
Comercio
Minorista

Plazo de ejecucién y pago

Derecho de desistimiento

Pago mediante tarjeta de crédito

De no indicarse en la oferta el plazo de envio del
pedido, la entrega deberd realizarse en un
maximo de 30 dias desde la celebracion del
contrato.

El comprador podrd desistir libremente del
contrato, sin necesidad de alegar ninguna causa,
dentro del plazo de 14 dias naturales contados
desde la fecha de recepcion del producto. El
importe ha de ser devuelto en un plazo maximo
de 14 dias naturales tras el desistimiento. (En
caso de que esta informacién no aparezca
expresa durante la compra el plazo de devolucion
se amplia a un afio).

Cuando el importe de una compra sea cargado
utilizando el nimero de una tarjeta de crédito sin
que ésta hubiese sido presentada directamente o
identificada electronicamente, su titular podra
exigir la inmediata anulacion del cargo y el
reabono se deberd efectuar a la mayor brevedad.

En el caso de que la compra hubiese sido
efectivamente realizada por el titular de la tarjeta
y éste hubiese exigido indebidamente la
anulacién, quedara obligado frente al vendedor
al resarcimiento de los dafios y perjuicios
ocasionados como consecuencia de dicha

anuidacion.
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Ley General
para la Defensa
de los
Consumidores
y Usuarios

Se deberd mostrar de forma clara
e inequivoca el precio final del
producto o servicio

El plazo de devolucion de
productos actual es del4 dias
naturales

Informacidn hasta el ultimo paso
de la transaccion o proceso de
compra, de que la aceptacion de la
oferta obliga al pago por su parte.

El empresario o vendedor sera el
encargado de asumir los riesgos
que pudiera sufrir el producto
durante el transporte hasta que
sea entregado al consumidor.

En caso de que el cliente no tenga acceso al
precio definitivo desde el comienzo de la
transaccion, podra recuperar la diferencia entre
el coste inicial y el final.

En caso de que el consumidor no sea informado,
el plazo podria ampliarse a 12 meses, contados
desde la fecha de expiracion del periodo inicial.

Serd obligatorio poner a disposicion del
comprador un formulario de desistimiento,
comin en toda Europa y que debera ser
facilitado junto con la informacion previa al
contrato de compra

En relacién a este punto, otros pasos igual de importantes a tener en cuenta son:

e Registrar el nombre del dominio.

e Contratar un hosting y suscribir el contrato de acceso a datos por terceros.

e Configurar la web y su estructura, insertando los textos legales en protecciéon de

datos asi como, el resto de politicas para la tienda On-line.

e Buscar una plataforma para el E-commerce y suscribir el contrato de acceso a

datos por terceros.

e Insertar una pasarela de pago.

e Implantar un certificado de seguridad.

Prestacion de servicios via On-line.
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Algunos de los empresarios y profesionales cuyo negocio esta siendo afectado por el Covid-19 han
decidido hacer uso de otros canales o medios para seguir prestando sus servicios a los clientes,
alumnos, pacientes y demds usuarios. Esta formula estd siendo utilizada por entidades del sector
sanitario, realizando consultas de forma On-line, por el sector de la educacidn, impartiendo clases
a los alumnos de forma telemdtica. En estos casos, no siempre estan utilizando aplicacién o
plataformas seguras.

En estos casos, hay que prestar especial atencién al tipo de canal que se ha escogido, proteger de
forma adicional aquella informacién sensible y que revele en especial datos salud o afecte a
menores o colectivos especialmente vulnerables

El cumplimiento de la
normativa en proteccion de
datos puede pasar a un
sequndo y tercer plano e
incluso desaparecer de la
lista de prioridades y

preocupaciones

Desde el punto de vista legal, resulta especialmente relevante destacar el hecho de que la
normativa actual en materia de proteccién de datos, se aplica en su integridad a pesar del Estado
de Alarma. Este derecho fundamental no ha sido limitado, y tal y como establece la AEPD la en
uno de sus informes “no existe razén alguna que determine la suspensién de derechos
fundamentales, como es el derecho a la proteccidn de datos, ni dicha medida ha sido adoptada.”

Por lo tanto, cualquier tipo de actuacién contraria o que vulnere la normativa en proteccion de
datos podra ser objeto de sancidn por parte de las Autoridades Competentes.
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Consultas médicas/ psicoldgicas y demas actividades realizadas via On-line.

(.

En el caso de las consultas médicas o terapias, el [..]h) el tratamiento es necesario

tratamiento de datos viene legitimado por el articulo 9 para fines de medicina preventiva

del R.G.P.D., en la letra h, siempre que el tratamiento

. . o - o laboral, evaluacion de Ia
séa necesario para realizar un dlagnostlco medlco, (0]

cualquier otro tipo de asistencia de tipo sanitario o capacidad laboral del trabajador,

para la gestidn de los sistemas y servicios de asistencia . .. . . ..
diagnostico médico, prestacion de

sanitaria y social.

asistencia o tratamiento de tipo
Por otra parte, al realizar la terapia por videollamada,

es recomendable utilizar Webcams, o cotejar los datos | @n/tario o social, o gestion de los
facilitados con la Base de Datos de forma que no haya | sjstemas y servicios de asistencia

duda alguna de la identidad del paciente. o )
sanitaria y social, sobre la base del

En aquellos casos en que sea la primera vez que se .,
) . _ Derecho de la Union o de los
trata al paciente y la recogida de datos se realice en la
misma videollamada, se debe facilitar la informacidn Estados miembros o en virtud de
n pr ion . Par nstanci .
en proteccion de datos. Para que quede constancia de un contrato con un profesional
este hecho, asi como del contenido de la informacion
trasladada, es necesario enviar un correo que sanitario y sin perjuicio de las
contenga la informacién en proteccion de datos | ondiciones y garantias

facilitada.
contempladas en el apartado

3[..]"

Recomendaciones: K )

Algunas de las precauciones que recomendamos tomar en caso de impartir las clases de forma

On-line o tratara un paciente de manera telematica o incluso hacer alguna actividad en comudn
como clases de baile o ejercicio fisico, son las siguientes:

1. Realizar las videoconferencias desde un lugar seguro, donde pueda asegurarse de que no
puedan escuchar la llamada o videollamada terceros ajenos, que provoque un acceso a
datos sensibles por su parte.

2. No confiar y utilizar versiones gratuitas de aplicaciones o plataformas como Skype, Team,
Zoom, Youtube, etc.

3. En caso de hacer uso de estas aplicaciones, hay que leer detenidamente las politicas de
privacidad y solo conceder aquellos permisos que sean estrictamente necesarios para la
prestacion del servicio.

4. Utilizar contraseias fuertes, no almacenarlas, compartirlas o dejarlas expuestas a
terceros.

5. En caso de que se deba enviar informacion sensible por correo electrénico, tanto por
parte del cliente, como por parte del profesional, por ejemplo, fotografias, informes,
historial clinico, la informacién debera ser cifrada.
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Tele-trabajo

El Tele-trabajo es otra solucién eficaz adoptada por gran
parte de las empresas a la hora de seguir adelante con su
actividad. El Tele-trabajo supone que los equipos de
informacién y comunicacién son utilizados para permitir
qgue los empleados realicen su trabajo fuera de la

organizacion.

Para aquellas empresas que permitan a sus empleados teletrabajar, y/o extraer fuera de las
instalaciones dispositivos corporativos capacees de almacenar, transferir o procesar cualquier tipo
de informacion (portatiles, teléfonos mdviles (inteligentes o no), tabletas, tarjetas de memoria,
pen drives, discos duros externos, CD, DVD vy cualquier otro equipo utilizado para
almacenamiento, procesamiento y/o transferencia de datos), resulta primordial establecer las
siguientes medidas de seguridad:

Recomendaciones:

= |mplantar, publicar y difundir entre el personal laboral, la politica o teletrabajo, y en su
caso, la Bring Your Own Device (BYOD).

=  Gestionar, controlar y documentar la entrega de sopores.

=  Facilitar el acceso remoto para minimizar los dafios causados por la pérdida o robo de
Dispositivos corporativos.

=  Cifrar la informacidn para evitar el acceso no autorizado.

= Realizar copias de seguridad en un soporte externo.

= Establecer contraseias robustas de bloqueo de pantalla.

= Uso de malware, uso y supervision de cortafuegos o firewall.

= Actualizacidn de ordenadores y dispositivos.

= Auditorias en proteccidn de datos y seguridad de la informacion.

= Evaluaciones de Impacto y Andlisis de Riesgos, siempre que sean necesarias.

=  Formar al personal en materia de proteccion de datos y seguridad de la informacion.

= Contar con el asesoramiento de un Delegado en Proteccién de Datos.
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RELACIONES LABORALES

Segun las Autoridades, el Covid- 19 es un virus altamente contagioso que se propaga sobre

todo mediante goticulas respiratorias que se producen cuando una persona infectada tose o
estornuda. Este virus también permanece en diferentes superficies y objetos, que al tocarlos se
pueden incorporar a las manos, lo que es potencialmente infeccioso si la persona luego con esa
misma mano se toca la boca, la nariz y posiblemente los ojos.

Por todo ello, las empresas se han visto obligadas tomar medidas excepcionales dentro de los
diferentes centros de trabajo con la finalidad principal de garantizar la salud de todo el personal, y
evitar contagios en el seno de la empresa y/o centros de trabajo.

Estas medidas deben ser aprobadas teniendo en cuenta en todo momento las disposiciones
establecidas tanto por la normativa de trabajo y prevencidon de riesgos laborales como la
normativa de proteccién de datos (R.G.P.D.y L.O.P.D.G.D.D.).

Algunos de los tratamientos de datos de los trabajadores realizados por parte de las empresas,
pueden ampararse en lo dispuesto en el articulo 9.2 R.G.P.D. en tanto que resulten necesarios
para el cumplimiento de obligaciones y el ejercicio de derechos especificos del empleador o del
interesado en el ambito del Derecho laboral y de la seguridad y proteccidn social.

En este caso, el empleador esta sujeto o a la normativa de prevencion de riesgos laborales (Ley
31/1995, de 8 de noviembre, de prevencidn de Riesgos Laborales) y en virtud del articulo 14 del
mismo cuerpo legal, el empresario tiene el deber de proteger a los trabajadores frente a los
riesgos laborales, para lo cual el empresario deberd garantizar la seguridad y salud de todos los
trabajadores a su servicio en los aspectos relacionados con el trabajo.

Para poder determinar los planes de actuacidon, hay que tener en cuenta las directrices publicadas
recientemente en esta materia por nuestra Autoridad de Control (A.E.P.D.).


https://www.aepd.es/es/documento/2020-0017.pdf
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En concreto, la empresas y demas organizaciones estan legitimadas para tratar de acuerdo con
dicha normativa y con las garantias que dichas normas establecen, los datos necesarios para
garantizar la salud de los trabajadores.

No obstante, dichas medidas deberan aplicarse teniendo en cuenta los principios de licitud,
lealtad y transparencia, limitacion de la finalidad, principio de exactitud, y el principio de
minimizacién de datos.

Sobre esto Uultimo, los datos tratados deben ser los necesarios para garantizar la salud de los
trabajadores, sin que las organizaciones o los responsables designados puedan extender dicho
tratamiento a otros datos personales no estrictamente necesarios para conseguir dicho fin. Por
ejemplo, preguntar sobre sintomas no relacionados con el virus, o acerca de otras enfermedades.

Del mismo modo, el conocimiento de dicha informacién, por ejemplo, si el trabajador ha
contraido el virus, o tiene sintomas, debe centrarse exclusivamente en aquellas personas
responsables en la organizaciéon de adoptar e implantar las medidas der seguridad, sin que se
releve la identidad de los afectados cuando ya se hayan adoptado otras medidas mas eficaces
para prevenir el contagio de la organizacidn y/o centros de trabajo.

A continuacion, procedemos a exponer algunas dudas relacionadas con el protocolo de actuacion
por parte de la empresa respecto de los datos de salud del personal para la prevencion y
contencion del virus Covid- 19.

e ¢Puede la empresa preguntar a los empleados si estos o sus familiares presentan
sintomatologia relacionada con el Covid- 19?

Si. Aunque en todo caso, de conformidad con lo indicado anteriormente, la empresa y/o
el personal autorizado por esta, deberd limitarse a indagar sobre la existencia de sintomas
del Covid-19, o si la persona trabajadora ha sido diagnosticada como contagiada, o sujeto
en cuarentena.

e ¢Puede la empresa preguntar si las personas trabajadoras y visitantes ajenos a la
empresa han visitado recientemente paises afectados por el Covid?

Si. Aunqgue en linea con lo que venimos diciendo, la informacién debera ser proporcionada
y limitarse exclusivamente a preguntar por visitas a zonas de alta prevalencia del virus en
las ultimas 2 semanas.

e ¢En caso de que presente sintomas, o uno de los miembros de la unidad familiar haya
sido contagiado, el trabajador esta obligado a informar a la empresa sobre ello?

Si. Es muy necesario que el trabajador informe a la entidad o al personal autorizado,
sobre esta circunstancia, para tomar las precauciones necesarias con el resto de
companeros que han estado en contacto con el empleado afectado por el virus.

e ¢El personal de seguridad puede tomar la temperatura a los trabajadores con el fin de
detectar posibles casos de coronavirus?

Si, pero el tratamiento de los datos obtenidos a partir de las tomas de temperatura debe
hacerse respetando la normativa de proteccidon de datos y, por ello debe obedecer a la
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finalidad especifica de contener la propagacion del coronavirus, y no extenderse a otras
distintas.

Recomendaciones:

1. No realizar cuestionarios de salud extensos y detallados, o que incluyan preguntas no
relacionadas con la enfermedad al personal.

2. Mantener el mas estricto secreto sobre la informacién trasladada por parte de los
trabajadores afectados, asi como, sobre aquella informacion recopilada a través de las
medidas aplicadas.

3. En caso de externalizar el servicio de control de la temperatura del personal, firmar el
contrato de acceso a datos con el tercero.

4. Vigilar que los trabajadores autorizados a recabar esta informacidon hayan suscrito el
deber de confidencialidad. También seria correcto hacer especial hincapié y recordar
dicha obligacién.

ERTES y cesidn de datos al SEPE.

Respecto de los expedientes de regulacion
temporal de empleo (ERTE), el tratamiento de
datos consistente en la comunicacién de estos
por parte del empleador empresario al SEPE esta
justificada.

Si bien la gestidn de estos tramites correspondia
en un primer momento a la empresa y al trabajador

de forma conjunta, debido al elevado volumen de ERTES que se han producido hasta la fecha, el
SEPE publicé en su web un aviso mediante el cual establecid que dicho tramite debera ser
efectuado en todo caso por parte de las empresas http://www.sepe.es/HomeSepe

Por ello, dichos tramites efectuados por las empresas no se realizan sobre la base del
consentimiento del trabajador.

Sin perjuicio de lo anterior, si los empleadores o el personal autorizado, recaban datos diferentes
a los recopilados inicialmente por parte de la empresa para la ejecucion del contrato laboral,
como por ejemplo, correo electrénico personal, si seria necesario informar previamente sobre
ello a los empleados. También hay que tener en cuenta, la instruccién provisional publicada por
parte del Ministerio de Trabajo y de Economia Social, donde establece la necesidad de suscribir
una declaracion responsable por parte de la empresa donde conste haber obtenido la
autorizacidon de los trabajadores para el reconocimiento de la prestacion contributiva por
desempleo y la presentacion de los empleados afectados para presentar en su nombre la
solicitud.


http://www.sepe.es/HomeSepe
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AMBITO DE LA CIBERSEGURIDAD.

Desde el Instituto Nacional de Ciberseguridad se
han facilitado algunas recomendaciones para
protegerse ante el elevado nimero de ataques
cibernéticos que se estan produciendo como
consecuencia de la expansién del Coronavirus. A
tal efecto, se recomienda:

e Formar a los empleados.

e Utilizar contrasefias complicadas.
e Mantener el software actualizado.
e Cerrar sesion siempre.

e Realizar copias de seguridad.
e Utilizar Protocolo HTTPs.

e Contar con medidas de seguridad actualizadas para tele-trabajar.
e Utilizar distintos métodos de autenticacion.
e Establecer comunicaciones seguras mediante email.
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DERECHOS DE LOS CONSUMIDORES Y USUARIOS, DURANTE
EL ESTADO DE ALARMA POR EL CORONAVIRUS.

Para poder salvaguardar la salud de los consumidores y
usuarios, asi como, garantizar la efectividad de sus
derechos, en el Real Decreto-ley 11/2020, de 31 de marzo,
por el que se adoptan medidas urgentes complementarias
en el ambito social y econdmico para hacer frente al COVID-
19 se han establecido medida tendente a conseguir la
proteccién de este colectivo.

Derecho de desistimiento / devolucién de pedido.

A tal efecto, los consumidores y usuarios podran ejercer el
derecho a resolver el contrato, es decir, desistir de su
compra, durante un plazo de 14 dias. No obstante, en
consonancia con la interrupcion de plazos procesales vy
administrativos, el Ejecutivo también suspendié el plazo
legal de devoluciones para que los consumidores puedan
ejercer sus derechos sin quebrantar el Estado de Alarma.

En tal caso, el plazo que se da a los clientes para devolver
sus pedidos sera reanudado en el momento en el que el
Estado de Alarma pierda su vigencia.

Contratos con consumidores.

Respecto de los contratos de tracto sucesivo, también se ha
visto paralizado el cobro de nuevas cuotas hasta que el
servicio pueda volver a prestarse con normalidad; no
obstante, en este caso, el contrato no queda rescindido.

En el caso de los servicios que incluyan a varios
proveedores, como por ejemplo, los viajes combinados, el
consumidor o usuario podra:

e Optar por solicitar el reembolso, o bien,
e Hacer uso del bono que le entregara el organizador
0, en su caso, el minorista.

Se establece un plazo minimo para utilizar el abono en un
afo desde la conclusidn del Estado de Alarma. En caso de
gue el consumidor no haga uso del mismo en este plazo,
podra ejercer el derecho de reembolso.

Recuerda

que se han
inGerrumpido
los plazos

de devolucion.

REDUCIR LA PUBLICIDAD DE
LOS JUEGOS DE AZAR ONLINE

* El Gobierno prohibe la publicidad
de juego de azar online fuera del
tramo de | a 5 de la madrugada

e Las empresas no podran ofrecer
bonos econémicos y regalos para
captar o fidelizar clientes

Los servicios 18
no disfrutados en

gimnasios, residencias

o academias

podran recuperarse

a posteriori.

> & o &

La empresa puede Si como consumidor
ofrecerte la recuperacion no aceptas.
del servicio,

El proveedor debera
reembolsarte el importe
pagado/cuota. No se cobrardn
nuevas mensualidades ni s
rescindiran contratos por
esta razon.

ag; o
has disfrutado, Fodra’s hacerlo
cuando acabe el estado de alarma.

#EscudoSocialCoronavirus

DERECHOS DEL
CONSUMIDOR.

Se interrumpen los plazos de devolucién
de los productos comprados por
cualquier modalidad durante el Estado

de Alarma o sus posibles prorogas.

Esto incluye los productos comprados

bien presencialmente bien on-line.

El computo se reanudara cuando pase el
Estado de Alarma.

Medidas de proteccion
social frente al coronavirus.

Tienes derecho =
a moratorias

en créditos

no hipotecarios.

- S - R

&A qué Gipos de crédibos
nos referimos?
Por ejemplo, financiaciones Es una medida dirigida

para comprar un coche, a los consumidores.
Una TV, un electrodoméstico. que se encuentren en

situacion de vulnerabilida
por la crisis del COVID19.

&A quién va dirigida?
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Otras medidas de proteccion.

En el dmbito de la ordenacidon del juego, para proteger a los menores de edad, adultos jovenes o
personas con trastornos de juego, especialmente en esta situacién de confinamiento, se han
limitado las comunicaciones comerciales realizadas por los operadores de juego de ambito
estatal. Esta limitacion, también afecta a los juegos de loteria.

Otro dmbito importante a destacar es la gran desinformacidn que estd generando entre estos
colectivos, la rapida difusion de bulos a través de las Redes Sociales.

Hace pocos dias, la Policia Nacional presentd la primera guia para evitar ser manipulados por las
fake news.

Para que los ciudadanos puedan identificar los bulos que circulan por internet, se recomienda:

e Conoce la fuente de la noticia: "googlear" el contenido publicado, fijandose en las
cuentas o perfiles que han difundido la noticia, asi como la fecha de la publicacién.

e Contrasta la noticia: acudir a otros medios para cotejar la veracidad de la informacion.

e Hay que prestar atencion a las imagenes dado que pueden utilizarse programas de
retoque fotografico y edicion para crear fake news.

Por ultimo, las consumidores y usuarios pueden verse muy afectados por el crecimiento de los
ciberdelitos.

La situacion de miedo pude ser utilizada como arma a favor por parte de los delincuentes. Por
ello, las Autoridades Publicas recomiendan extremar las precauciones a la hora de comprar en
internet, asi como, no confiar en remitentes desconocidos o correo sospechosos.

Resulta especialmente importante saber que mientras dure el Estado de Alarma, los
ciberdelincuentes aprovecharan para lanzar ataques de phishing y de todo tipo para sacar
provecho y hacerse con informacién valiosa de losciudadanos.

El modo operandi de los ciberdelincuentes se basa en la suplantacién de organizaciones
legitimas con informacidn relevante sobre el COVID-19. Lo han hecho a lo largo de estas semanas
con el Ministerio de Sanidad, una Consejeria de Sanidad de una Comunidad Auténoma, Fuerzas
del Orden, Organizaciones Internacionales, simulando prestar ayuda y consejo, o incluso fingiendo
ser la empresa para la que se trabaja.

Los canales que pueden utilizar para captar los datos de los ciudadanos, y descargar virus en los
dispositivos tecnoldgicos, es la mensajeria instantanea como WhatsApp o Telegram o el correo
electrénico. En la gran mayoria de los casos, suelen pedir abrir un archivo con urgencia o seguir un
enlace de internet para obtener la informacion.

Estas son algunas de las recomendaciones realizadas por parte de la Agencia Espaiola de
Proteccién para evitar caer en las trampas de los ciberdelincuentes:

e Acudir a fuentes oficiales y confiables en busca de informacion, accediendo directamente
a las webs de las instituciones o medios de comunicacién, hunca mediante un enlace

proporcionado en un mensaje o en un email.
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e Verificar la direcciéon de correo electréonico remitente del mensaje y también el enlace
web al que te remite. En muchos casos, los ciberdelincuentes son capaces de crear
enlaces que se parecen mucho a las direcciones legitimas de las entidades u
organizaciones suplantadas.

e No facilitar datos personales a través de webs a las que se ha llegado siguiendo un enlace
contenido en un mensaje o correo electrénico.

e Desconfiar de mensajes con faltas de ortografia, errores gramaticales y saludos genéricos
sin aportar ningun dato como: “Estimado ciudadano” o “Estimado paciente”.

e Desconfiar de correos cuyo contenido establezca como urgente la realizacién de
cualquier tipo de accidn.

CONCLUSION.

Tanto el dmbito empresarial como el resto de ciudadanos se han visto durante afectados por esta
situacién de emergencia sanitaria.

No obstante, es preciso tener en cuenta que, en el exclusivo ambito de la normativa de proteccion
de datos personales, que la actual normativa sigue vigente y permite adoptar a las organizaciones
todo tipo de decisiones que sean necesarias para salvaguardar los intereses vitales de las
personas fisicas, asi como, cumplir con las obligaciones legales o salvaguardar los intereses
esenciales en el dmbito de la salud publica, todo ello, siempre de conformidad con la normativa
sectorial.

Es importante aprender de esta situacion y mejorar la respuesta por parte de todos los
estamentos de la sociedad ante estos tipos de incidentes. En especial, los grandes motores de la
economia, deben:

e Estar preparados y protegidos para que ante una situacién como esta, los trabajadores
puedan, por ejemplo, Tele-trabajar.

e Velar para que la venta o produccién no se paralice o no se vea afectada en su totalidad
contando con una tienda On-line.

e Reforzar el ambito IT contratando servicios de ciberseguridad para garantizar la
confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas vy
servicios de tratamiento.

e También resulta especialmente conveniente las empresas y demas instituciones cuenten
con la Certificacién de la ISO 27001 e implanten de planes de recuperacién ante
desastres.
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