FORLGPD

seguridad en la informacion

ENCARGADO DE TRATAMIENTO SERVICIO CANAL DE DENUNCIAS

ANEXO |

SERVICIO GESTION EXTERNA

LTI PREVENCION, DETECCION, INVESTIGACION Y ENJUICIAMIENTO DE
INFRACCIONES PENALES Y DE EJECUCION DE SANCIONES PENALES
CATEGORIA DE INTERESADOS INFORMANTES
TIPOLOGIA DE DATOS TRATADOS
X | Identificativos Informacién comercial
X | Caracteristicas personales Circunstancias sociales
Datos académicos y profesionales Econdmicos, financieros o de seguros
Categorias especiales de datos Transacciones de bienes o servicios
X | Detalles de empleo Judiciales o Administrativos
X | Otros datos que pudieran tratarse por razon del servicio prestado.
CATEGORIA DE INTERESADOS | PERSONAS AFECTADAS

TIPOLOGIA DE DATOS TRATADOS

X | Identificativos Informacién comercial

X | Caracteristicas personales Circunstancias sociales

X | Datos académicos y profesionales X | Econémicos, financieros o de seguros

Categorias especiales de datos X | Transacciones de bienes o servicios

X | Detalles de empleo X | Judiciales o Administrativos

X | Otros datos que pudieran tratarse por razén del servicio prestado.
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TRATAMIENTOS A REALIZAR
Recogida Extraccion
Registro X | Comunicacién
Estructuracion X | Comunicacién por transmision
Modificacion X | Organizacion
Conservacion Interconexion
Cotejo Limitacion
Supresion Destruccion
Consulta Difusion
Acceso X | Utilizacién
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SERVICIO GESTION INTERNA

PREVENCION, DETECCION, INVESTIGACION Y ENJUICIAMIENTO DE

FINALIDAD ,
INFRACCIONES PENALES Y DE EJECUCION DE SANCIONES PENALES

CATEGORIA DE INTERESADOS INFORMANTES

TIPOLOGIA DE DATOS TRATADOS

X | Identificativos Informacion comercial
X | Caracteristicas personales Circunstancias sociales
Datos académicos y profesionales Econdmicos, financieros o de seguros
Categorias especiales de datos Transacciones de bienes o servicios
X | Detalles de empleo Judiciales o Administrativos
X | Otros datos que pudieran tratarse por razén del servicio prestado.

CATEGORIA DE INTERESADOS PERSONAS AFECTADAS

TIPOLOGIA DE DATOS TRATADOS

X | Identificativos Informacién comercial

X | Caracteristicas personales Circunstancias sociales

X | Datos académicos y profesionales X | Econdmicos, financieros o de seguros
Categorias especiales de datos X | Transacciones de bienes o servicios

X | Detalles de empleo X | Judiciales o Administrativos

X | Otros datos que pudieran tratarse por razén del servicio prestado.

TRATAMIENTOS A REALIZAR

Recogida Extraccién
Registro Comunicacién
Estructuracion Comunicacién por transmision
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Modificacion Organizacioén
Conservacion Interconexion
Cotejo Limitacion
Supresion Destruccion
Consulta Difusién
Acceso Utilizacion
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SERVICIO DE CONSULTORIA

FINALIDAD PREVENCION, DETECCION, INVESTIGAC}IC’)N Y ENJUICIAMIENTO DE
INFRACCIONES PENALES Y DE EJECUCION DE SANCIONES PENALES
CATEGORIA DE INTERESADOS INFORMANTES
TIPOLOGIA DE DATOS TRATADOS
X Identificativos Informacién comercial
X Caracteristicas personales Circunstancias sociales
Datos académicos y profesionales Econdmicos, financieros o de seguros
Categorias especiales de datos Transacciones de bienes o servicios
Detalles de empleo Judiciales o Administrativos
Otros datos que pudieran tratarse por razén del servicio prestado.
CATEGORIA DE INTERESADOS PERSONAS AFECTADAS
TIPOLOGIA DE DATOS TRATADOS
X Identificativos Informacién comercial
Caracteristicas personales Circunstancias sociales
X Datos académicos y profesionales X Econdmicos, financieros o de seguros
Categorias especiales de datos X Transacciones de bienes o servicios
X Detalles de empleo X Judiciales o Administrativos
X Otros datos que pudieran tratarse por razén del servicio prestado.
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ANEXO I

MEDIDAS DE SEGURIDAD

ORGANIZATIVAS

Procedimiento de gestion de incidentes de

seguridad.

Politica de retencion de datos personales

Designacion de Responsable de seguridad

Politica de desechado

Politica de uso de internet y correo

electrénico

Firma de los contratos de confidencialidad

con los empleados

Politica de contrasefias (politica de

seguridad y de caducidad)

Formacion a los empleados en materia de

proteccion de datos personales

Politica de pantallas y escritorios limpios

Implantacion de politicas de uso de
dispositivos y manual de medidas de

seguridad difundido en la organizacion

Protocolo de actuacion ante el ejercicio de

derechos de los interesados

Implantacion de politicas de privacidad para
todos los colectivos cuyos datos son objeto

de tratamiento

Implantacién de un protocolo de solicitud de

consentimiento y sistema de informacion

Politica de evaluacién y tratamiento de

riesgos (analisis de riesgos)

Designacion de responsable de seguridad

Designacién de Delegado de Proteccion de

Datos

TECNICAS

Actualizacion de sistemas

Copias de seguridad

Gestion de usuarios roles y privilegios

Definicion y uso de perimetros de seguridad
fisica de areas que contienen informacién

confidencial o critica
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Registro de accesos informaticos a los datos .
) o Proteccién contra amenazas externas y
con guardado de identificacion, fecha, hora X )
) ambientales
y/o tipo de acceso

Gestion de activos: inventario de activos,
Politica de uso de wifi y redes externas X propiedad, uso aceptable, devolucion y retiro

de los mismos

Acceso remoto a la informacién contenida en . ) )
) . X Proteccion contra incendios
los dispositivos

Cifrado de ficheros y discos duros X Proteccion avanzada endpoint

) ) Proteccién de correo electrénico (medidas
Cortafuegos y otras soluciones de seguridad ) o o o
. X anti-spam, antiphising, analisis de codigos
perimetral L
maliciosos, etc)
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